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Силабус навчальної дисципліни 

Захист безпровідних телекомунікаційних та радіотехнічних 

систем 

Освітньо-професійної програми  

«Телекомунікаційні системи та мережі», «Радіоелектронні 

пристрої, системи та комплекси» 
 

Галузь знань:  «Інженерія, виробництво та будівництво» 

Спеціальність: G5    «Електроніка, електронні комунікації, 

приладобудування та радіотехніка» 

Рівень вищої освіти Другий (Магістерський) 

Статус дисципліни фахова навчальна дисципліна 

Курс 1М 

Семестр Осінній 

Обсяг дисципліни,  

кредити ЄКТС/години 

6.0/180 

Мова викладання Українська/англійська 

Що буде вивчатися 

(предмет вивчення) 

Предмет вивчення дисципліни охоплює теоретичні основи та 

практичні методи забезпечення інформаційної безпеки в системах 

безпроводового зв’язку. Зокрема, розглядаються принципи 

побудови, функціонування та розвитку технологій захищеного 

передавання інформації в бездротових мережах, методи аналізу 

загроз і вразливостей, механізми шифрування та автентифікації, а 

також стандарти безпеки, такі як WEP, WPA, WPA2, WPA3. 

Чому це цікаво/треба 

вивчати (мета) 

Метою викладання навчальної дисципліни є підготовка фахівця у 

сфері апаратних і програмних засобів захисту інформації в 

телекомунікаційних системах, формування умінь аналізувати 

загрози, застосовувати сучасні технології захисту інформації, 

зокрема криптографічні методи, а також розвивати логічне 

мислення і професійні навички для забезпечення інформаційної 

безпеки в радіотехнічних і безпроводових мережах. 

Чому можна навчитися 

(результати навчання в 

сукупності з іншими 

освітніми компонентами)  

У результаті вивчення даної навчальної дисципліни, студент 

повинен набути таких результатів навчання (в сукупності з 

іншими освітніми компонентами): 

Для освітньо-професійної програми «Телекомунікаційні системи 

та мережі»: 

ПРН12. Вміти застосовувати сучасні комплексні технічні та 

програмні методи забезпечення інформаційної безпеки 

телекомунікаційних систем та мереж. 

ПРН16. Вміти використовувати основні терміни, суть та критерії 

інформаційної безпеки інноваційної діяльності, попереджати ризики та 

аналізувати їх вплив на соціальну та екологічну безпеку діяльності, 

використовувати міжнародний досвід та основні тенденції 

забезпечення інформаційної безпеки інноваційної діяльності. 

Для освітньо-професійної програми «Радіоелектронні пристрої, 

системи та комплекси»: 

ПРН2. Вміти враховувати соціальні і морально- етичні норми, 

налагоджувати результативне співробітництво у колективі при 

проведенні наукових досліджень і виконанні проектів.  

ПРН3. Розробляти і реалізовувати сучасні та перспективні 

телекомунікаційні і радіотехнічні системи, комплекси, технології, 

пристрої та їх компоненти. 

ПРН4. Вміти планувати і виконувати дослідження у сфері 



телекомунікації та радіотехніки, застосовувати для цього методи 

математичного і фізичного моделювання, обробки інформації, 

інтерпретувати результати досліджень та обґрунтовувати 

висновки. 

ПРН6. Вміти аналізувати напрями розвитку і новітні стандарти у 

сфері телекомунікацій та радіотехніки. 

ПРН7. Вміти локалізовувати та оцінювати стан проблемної 

ситуації на етапах дослідження, проектування, модернізації, 

впровадження та експлуатації сучасних та перспективних 

телекомунікаційних і радіотехнічних систем, комплексів, 

технологій, пристроїв та їх компонентів, формулювати пропозиції 

щодо її вирішення з усуненням виявлених недоліків.  

ПРН8. Вміти застосовувати мови програмування загального та 

спеціалізованого призначення, пакети аналітичного та імітаційного 

моделювання, а також інструменти розробки програмного та 

апаратного забезпечення для розв’язання складних задач 

телекомунікацій та радіотехніки. 

ПРН10. Забезпечувати надійність, живучість, завадозахищеність, 

інформаційну безпеку та пропускну здатність телекомунікаційних та 

радіотехнічних систем. 

ПРН17. Вміти визначати оптимальні характеристики і методи 

генерації сигналів радіопротидії. 

Як можна користуватися 

набутими знаннями і 

уміннями (компетентності 

в сукупності з іншими 

освітніми компонентами)  

У результаті вивчення даної навчальної дисципліни студент 

повинен набути таких компетентностей (в сукупності з іншими 

освітніми компонентами): 

Для освітньо-професійної програми «Телекомунікаційні системи 

та мережі»: 

ІК. Здатність розв’язувати складні завдання та проблеми, 

проведення досліджень та/або провадження інноваційної 

діяльності в сфері електронних комунікацій та радіотехніки, 

телекомунікаційних та інфокомунікаційних технологій, що 

характеризуються комплексністю та невизначеністю умов, із 

застосуванням сучасних досягнень науки та техніки, передового 

досвіду експлуатації телекомунікаційних систем та мереж. 

ЗК5. Здатність вчитися і бути сучасно освіченим, усвідомлювати 

можливість навчання впродовж життя. 

ЗК6. Здатність до пошуку, оброблення та аналізу інформації з 

різних джерел. 

ФК13. Здатність використовувати сучасні комплексні технічні та 

програмні методи забезпечення інформаційної безпеки 

телекомунікаційних систем та мереж. 

ФК17. Здатність володіти організаційними та техніко-

технологічними основами інформаційної безпеки інноваційної 

діяльності, інтелектуальними та кадровими складовими 

інформаційної безпеки інноваційної діяльності, інформаційною 

безпекою проєктів і програм. 

Для освітньо-професійної програми «Радіоелектронні пристрої, 

системи та комплекси»: 

ІК. Здатність розв’язувати задачі дослідницького та/або 

інноваційного характеру у галузі електронних комунікацій та 

радіотехніки. Під час розв’язання задач формується здатність 

застосування сучасних досягнень науки та техніки у  електронних 

комунікаціях та радіотехніці, передового досвіду експлуатації 

сучасних радіоелектронних пристроїв, систем та комплексів. 

ЗК1. Здатність до абстрактного мислення, аналізу та синтезу. 

ЗК3. Знання та розуміння предметної області та розуміння 



професійної діяльності. 

ЗК4. Здатність спілкуватися державною мовою як усно, так і 

письмово. 

ЗК8. Здатність до пошуку, оброблення та аналізу інформації з 

різних джерел. 

ФК2. Здатність до реалізації принципів системного підходу при 

проведенні досліджень процесів, що протікають в  електронних 

комунікаційних  і радіотехнічних системах. 

ФК3. Здатність обґрунтовано обирати та ефективно застосовувати 

математичні методи, комп'ютерні технології моделювання, а також 

підходи та методи оптимізації  електронних комунікаційних і 

радіотехнічних систем на всіх етапах їх життєвого циклу. 

ФК4. Здатність розв’язувати задачі забезпечення надійності, 

живучості, завадозахищеності, інформаційної безпеки та 

пропускної спроможності електронних комунікаційних та 

радіотехнічних систем.  

ФК5. Здатність розробляти, вдосконалювати та використовувати 

сучасне програмне, апаратне та програмно-апаратне забезпечення 

телекомунікаційних та радіотехнічних пристроїв (засобів, систем, 

комплексів).  

ФК8. Здатність розв’язувати складні професійні задачі на основі 

застосування новітніх технологій передавання, приймання і 

обробки інформації. 

ФК9. Здатність визначати уразливі місця в системах 

інформаційного захисту  електронних комунікаційних та 

радіотехнічних систем і створення методів і засобів інформаційної 

протидії. 

ФК11. Знання та розуміння інформаційних процесів в авіаційних 

радіоелектронних системах. 

Навчальна логістика Зміст дисципліни: навчальний процес поділено на два модулі. Перший 

модуль «Забезпечення безпеки систем безпровідного зв’язку»; другий 

модуль передбачає виконання курсового проєкту, у якому студенти 

практично закріплюють знання, розроблюючи і впроваджуючи заходи 

захисту безпровідних телекомунікаційних систем. 

Методи навчання: проблемний виклад, частково-пошукові та 

дослідницькі методи, презентації, бесіди та дискусії, робота в 

Google Classroom (електронні лекції, семінари, лабораторні роботи, 

дистанційні консультації, тестування).  

Форми навчання: денна, заочна. 

Пререквізити Для всіх освітньо-професійних програм: «Методологія прикладних 

досліджень у сфері телекомунікацій та радіотехніки». 

Пореквізити Навчальна дисципліна є базою для вивчення таких дисциплін, як:  

Для освітньо-професійної програми «Телекомунікаційні системи та 

мережі»: «Мережі мобільного зв’язку 5G», «Безпека інформаційних 

мереж та систем». 

Для освітньо-професійної програми «Радіоелектронні пристрої, системи 

та комплекси»: «Статистичне оброблення сигналів у радіоелектронних 

системах». 

Інформаційне забезпечення 

з репозитарію та фонду 
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