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	Силабус навчальної дисципліни

«Безпека інформаційних мереж та  систем»

Освітньо-професійної програми «Телекомунікаційні системи та мережі»

          Галузь знань: 17 «Електроніка та телекомунікації»
  Спеціальність: 172 «Телекомунікації та радіотехніка»


	Рівень вищої освіти

(перший (бакалаврський), другий (магістерський)
	Другий (магістерський)

	Статус дисципліни
	Навчальна дисципліна  професійної підготовки  ОП

	Курс
	5 курс

	Семестр
	Для денної та заочної форми навчання 1 семестр.

	Обсяг дисципліни, 

кредити ЄКТС/години
	4,0/120

	Мова викладання
	Українська

	Що буде вивчатися (предмет вивчення)
	Методи побудови та принципи дії пристроїв забезпечення безпеки інформаційно- телекомунікаційних мереж та систем 

	Чому це цікаво/треба вивчати (мета)
	Курс спрямований на оволодіння студентами знань щодо методів побудови та принципів дії систем захисту інформаційно-телекомунікаційних мереж та систем , а також формування на базі цих знань високого рівня професійної підготовки фахівця за спеціальністю 172 «Телекомунікації та радіотехніка».

	Чому можна навчитися (результати навчання)
	Здатність досліджувати загрози інформаційним ресурсам корпоративних мереж, впровадження  мережевих рішень, адміністрування мережами, використання мережевих операцій організації безпеки, вирішення проблем доступності і надійності   мереж. Здатність застосовувати сучасні технічні та програмні методи забезпечення  безпеки інформаційно-телекомунікаційних   систем та мереж. . Здатність  використовувати основні терміни та критерії інформаційної безпеки, використовувати зарубіжний досвід та основні тенденції забезпечення інформаційної безпеки. Здатність до використання знань та умінь щодо технологій підвищення  безпеки   мереж  зв’язку. .

	Як можна користуватися набутими знаннями і уміннями (компетентності)
	Здатність розв’язувати завдання в галузі телекомунікацій із застосуванням сучасних досягнень науки та техніки, передового досвіду експлуатації  та захисту телекомунікаційних   систем та мереж. Володіння сучасними комплексними методами забезпечення інформаційної безпеки телекомунікаційних мереж та систем. Володіння  організаційними та технічними основами інформаційної безпеки проектів та програм.

	Навчальна логістика
	Зміст дисципліни: Структура та загрози безпеці інформаційним мережам та системам(ІМС) . Шкідливі програми та компютерні віруси. Троянські програми. Програмні закладки. Трояни в компютерах та мобільних телефонах. Організація захисту ІМС. Технології мережевих екранів. Захист на канальному, мережевому, сеансовому та прикладному рівнях. Захист віддаленого доступу. Віртуальні захищені мережі.  Нормативна база регулювання  в ІМС.  Сучасні стандарти безпеки.  

Види занять: Лекції, лабораторні.
Методи навчання: Викладання матеріалу на заняттях, індивідуальні консультації, онлайн  робота  в  Google  Classroom.

Форми навчання: очна, заочна.

	Пререквізити
	"Стратегії обслуговування та ремонту телекомунікаційних систем"  

	Постреквізити
	 "Науково-дослідницька практика у сфері телекомунікаційних системта мереж ", " Технології доступу в авіаційних телекомунікаційних системах,    Переддипломна практика".

	Інформаційне забезпечення

з репозитарію та фонду НТБ НАУ
	1. Конахович Г.Ф та інш Захист інформації в телекомунікаційних системах. — К.: «МК- Прес», 2005.-279 с.
2.Жилін А.В., Шаповал О.М., Успенський О.А. Технології захисту інформації в інформаційно-комунікаційних систем. Навчальний посібник - К.: «Видавицтво Політехніка", 2021. – 213 с.

3. Соколов В.Ю.  Безпека безпроводових і мобільних мереж. -К. КУБГ, 2019.-130 с.
4. Жаровський Р.О. Захист інформації в компютерних системах.-Навчальний посібник. -Тернопіль ТНТУ ім. Івана Пулюя 2019 – 2019-268 с.
5. Кузнецов О.О. Захист інформації в інформаційних системах. – Х.: Вид. ХНЕУ, 2011 -512 с.



	Локація та матеріально-технічне забезпечення
	Корпус 3, ауд. 3/202 (лекції), 3/224,  3/305 (лабораторії), 3/223, 3/226 (комп'ютерні класи) 

	Семестровий контроль, екзаменаційна методика
	Для денної та заочної форми навчання: диф. залік (1 семестр).

Тест, індивідуальна співбесіда.

	Кафедра
	Телекомунікаційних та радіоелектронних систем

	Факультет
	Аеронавігації, електроніки та телекомунікацій

	Викладач(і)
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	КОНАХОВИЧ  Георгій Филимонович
Посада: професор  кафедри ТКРС

Науковий  ступінь: д.т.н.

Вчене звання: професор
Профайл викладача: http://lib.nau.edu.ua/naukpraci/teacher.php?id=11131
Тел.: +38-044-406-79-41

E-mail: heorhii.konckhovych@npp.nau.edu.ua
Робоче місце: корпус 3, ауд. 3/202

	Оригінальність навчальної дисципліни
	Авторський курс

	Лінк на дисципліну
	https://classroom.google.com/
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