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1. ВСТУП

Робоча навчальна програма дисципліни розроблена на основі навчальної програми дисципліни «Забезпечення інформаційної безпеки авіаційних теле​комунікаційних мереж» та «Методичних вказівок до розроблення та оформлення навчальної та робочої навчальної програм дисциплін», введених в дію розпорядженням від 16.06.2015 р. № 37/роз.
Рейтингова система оцінювання (РСО) є невід’ємною складовою робочої навчальної програми і передбачає визначення якості виконаної студентом усіх видів аудиторної та самостійної навчальної роботи та рівня набутих ним знань та умінь шляхом оцінювання в балах результатів цієї роботи під час поточного, модульного та семестрового контролю, з наступним переведенням оцінки за багатобальною шкалою в оцінки за національною шкалою та шкалою ECTS.
РСО передбачає використання модульних рейтингових оцінок (поточної, контрольної, підсумкової), а також екзаменаційної або залікової, підсумкової семестрової та підсумкової рейтингових оцінок.

2. ЗМІСТ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ


2.1.Тематичний план навчальної дисципліни

	№

пор.
	Назва  теми
	Обсяг  навчальних  занять  (год.)

	
	
	Усього
	Лекції
	Прак​тичні
	СРС


	(
	(
	(
	(
	(
	(

	Модуль № 1  «Побудова криптографічних систем забезпечення інформаційної безпеки»

	1.1.
	Програмно-апаратні комплекси міжмережного захисту інформаційних ресурсів.
	4
	2
	—
	2

	1.2.
	Принципи забезпечення безпеки інформаційних ресурсів.
	9
	2
	2
	5

	1.3.
	Трансляція мережних адрес.
	4
	2
	—
	2

	1.4.
	Комплексні системи захисту інформації в корпоративних інформаційних системах.
	9
	2
	2
	5

	1.5.
	Протоколи захисту інформації на мережному рівні.
	4
	2
	—
	2

	1.6.
	Гібридна криптосистема PGP (Pretty Good Privacy).
	9
	2
	2
	5

	1.7.
	Модульна контрольна робота № 1.
	5
	2
	—
	3

	Усього за модулем № 1
	44
	14
	6
	24

	Модуль № 2  «Стеганографічні методи забезпечення інформаційної безпеки»

	2.1.
	Класифікація і передумови застосування методів стегано​графічного приховання даних.
	9
	2
	2
	5

	2.2.
	Стеганографічне приховання даних у просторовій області графічного контейнера — тривіальні методи.
	4
	2
	—
	2

	2.3.
	Стеганографічне приховання даних у просторовій області графічного контейнера — методи з використання криптографії.
	9
	2
	2
	5

	2.4.
	Стеганографічне приховання даних у частотній області графічного контейнера.
	5
	2
	—
	3

	2.5.
	Стеганографічне приховання даних у графічному контейнері шляхом розширення спектра.
	9
	2
	2
	5

	2.6.
	Статистичні і структурні методи стеганографічного приховання даних у графічному контейнері.
	4
	2
	—
	2

	2.7.
	Стеганографічне приховання даних у часовій області аудіо контейнера.
	9
	2
	2
	5

	2.8.
	Стеганографічне приховання даних у тексті.
	4
	2
	—
	2

	2.9.
	Стеганографічне приховання даних у частотній області аудіо контейнера.
	10
	2
	2

1
	5

	2.10.
	Домашнє завдання.
	8
	—
	—
	8

	2.11.
	Модульна контрольна робота № 2.
	5
	2
	—
	3

	Усього за модулем № 2
	76
	20
	11
	45

	Усього за навчальною дисципліною
	120
	34
	17
	69


2.1.1. Домашнє завдання

Домашнє завдання (ДЗ) з навчальної дисципліни є складовою модуля № 2 «Стеганографічні методи забезпечення інформаційної безпеки» і виконуються у 2‑му семестрі відповідно до затверджених в уста​новленому порядку методичних реко​мендацій з метою закріплення та поглиблення теоретичних знань та вмінь студента з навчального матеріалу, зокрема, й винесеного на самостійне опрацювання, у сфері забезпечення інформаційної безпеки авіаційних телекомунікаційних мереж. Виконання ДЗ є важливим етапом у засвоєнні навчального матеріалу дисципліни.

Конкретна мета ДЗ полягає у набутті навичок дослідження надійності і стійкості довільної цифрової системи забезпечення інформаційної безпеки.

Для успішного виконання ДЗ студент повинен знати методи і технології передавання приховуваних повідомлень, їх функціональних перетворень і захисту від пасивних і активних атак порушника, методи і технології використання каналів сучасних авіаційних телекомунікаційних мереж з метою забезпечення інформаційної безпеки останніх і принципи їх оптимізації, а також концепції захисту інформаційних ресурсів; вміти самостійно проводити дослідження процесів захисту і приховання повідомлень у типових каналах сучасних авіаційних телекомунікаційних мереж, аналізувати реальні та потенційно досяжні характеристики трактів безпечного зв’язку (у тому числі — з використанням сучасних апаратно-програмних засобів).

Виконання, оформлення та захист ДЗ здійснюється студентом в індивіду​альному порядку відповідно до мето​дичних рекомендацій та вказівок викладача. Час, потрібний для вико​нання ДЗ, — до 8 годин самостійної роботи студента.

3. НАВЧАЛЬНО-МЕТОДИЧНІ МАТЕРІАЛИ З ДИСЦИПЛІНИ
 3.1. Список рекомендованих джерел

Основні рекомендовані джерела

3.1.1. Горбенко І. Д., Гріненко Т. О. Захист інформації в інформаційно-телекомунікаційних системах: Навч. Посібник. Ч. 1. Криптографічний захист інформації. — Харків: ХНУРЕ, 2004. — 368 с.

3.1.2. Юдін О. К., Корченко О. Г., Конахович Г. Ф. Захист інформації в мережах передачі даних. — «НВП»Інтерсервіс», 2009. — 716 с.

3.1.3. Лукацкий А. В. Обнаружение атак. — СПб.: БХВ-Петербург, 2001. — 624 с.

3.1.4. Гулак Г. Н., Мухачев В. А., Хорошко В. А. Основы криптографической защиты информации. — К.: ГУИКТ, 2009. — 228 с.

3.1.5. Конахович Г. Ф. Компьютерная стеганография. Теория и практика / Г. Ф. Конахович, А. Ю. Пузыренко. — К. : МК-Пресс, 2006. — 288 с.

3.1.6. Защита информации в телекоммуникационных системах / [Г. Ф. Конахович, В. П. Климчук, С. М. Паук, В. Г. Потапов]. — К. : МК-Пресс, 2005. — 288 с.

3.1.7. Юдін О.К., Корченко О.Г., Конахович Г.Ф. Захист інформації в мережах передачі даних. — К.: «НВП “İнтер-сервіс”», 2009. — 716 с.

3.1.8. Скляр Б. Цифровая связь. Теоретические основы и практическое применение / Бернард Скляр; пер. с англ. под ред. А. В. Назаренко. — [2‑е изд., исправл.] — М. : Вильямс, 2003. — 1104 с.
3.1.9. Прокис Дж. Цифровая связь. Пер. с англ. / Под ред. Д. Д. Кловского. — М.: «Радио и связь», 2000. — 800 с.

3.1.10. Попов О. Б. Цифровая обработка сигналов в трактах звукового вещания / О. Б. Попов, С. Г. Рихтер. — М. : Горячая линия-Телеком, 2007. — 341 с.

3.1.11. Сэломон Д. Сжатие данных, изображения и звука / Дэвид Сэломон; пер. с англ. В. В. Чепыжова. — М. : Техносфера, 2006. — 368 с.

3.1.12. Рабинер Л. Р. Цифровая обработка речевых сигналов / Л. Р. Рабинер, Р. В. Шафер; пер. с англ. под ред. М. В.Назарова, Ю. Н. Прохорова. — М. : Радио и связь, 1981. — 496 с.

3.1.13. Кинтцель Т. Руководство программиста по работе со звуком / Тим Кинтцель; пер. с англ. И. Г. Злобина. — М. : ДМК Пресс, 2000. — 432 с.

3.1.14. Ковалгин Ю. А. Цифровое кодирование звуковых сигналов / Ю. А. Ковалгин, Э. И. Вологдин. — СПб. : Корона-принт, 2004. — 240 с.

3.1.15. Радзишевский А. Ю. Основы аналогового и цифрового звука — М. : Вильямс, 2006. — 288 с.

 Додаткові  рекомендовані  джерела
3.1.16. Гусєв О. Ю., Конахович Г. Ф., Корнієнко В. İ., Кузнецов Г. В., Пузиренко О. Ю. Теорія електричного зв’язку. Навч. посібник. — Львів: «Магнолія 2006», 2010. — 364 с.

3.1.17. Конахович Г. Ф., Мачалін İ. О., Пузиренко О. Ю. Теорія електричного зв’язку: [навч. посіб.] — [2-е вид.] — К.: ТОВ «НВП “İнтерсервіс”», 2013. — 368 с.

3.1.18. Основи комп’ютерної стеганографії: [навч. посіб. для студентів і аспірантів] / [Хорошко В. О., Азаров О. Д., Шелест М. Є., Яремчук Ю. Є.]; за ред. В. О. Хорошка. — Вінниця : ВДТУ, 2003. — 143 с.
3.1.19. Грибунин В. Г. Цифровая стеганография / В. Г. Грибунин, И. Н. Оков, И. В. Туринцев. — М. : Солон-Пресс, 2002. — 272 с.

3.1.20. Дубов Д.В., Ожеван М.А. Кібербезпека: світові тенденції та виклики для України. – К.: НİСД, 2011. – 30 с.

3.2. Перелік наочних та інших навчально-методичних посібників, методичних матеріалів до технічних засобів навчання
	№

пор.
	Назва
	Шифр тем за тематичним планом
	Кількість

	1.
	Слайди
	1.1-1.6;

2.1-2.9.
	електронна версія

	2.
	Методичні вказівки з проведення практичних занять
	1.2, 1.4, 1.6;
2.1, 2.3, 2.5, 2.7, 2.9.
	8 прим. з кожного заняття та їх електронні версії

	3.
	Методичні вказівки з виконання домашнього завдання
	2.10.
	8 прим.

та електронна версія


4. РЕЙТИНГОВА  СИСТЕМА ОЦІНЮВАННЯ

       НАБУТИХ СТУДЕНТОМ ЗНАНЬ ТА ВМІНЬ

4.1. Оцінювання окремих видів виконаної студентом навчальної роботи здійснюється у балах згідно табл. 4.1.

Таблиця 4.1

Оцінювання  окремих  видів  навчальної  роботи  студента

	Модуль № 1
	Модуль № 2
	Макс.

кількість

балів

	Вид

навчальної роботи
	Макс.

кількість

балів
	Вид

навчальної роботи
	Макс.

кількість

балів
	

	Виконання і захист практичної роботи № 1.1
(тема № 1.2)
	8
	Виконання і захист практичної роботи № 2.1
(тема № 2.1)
	8
	

	
	
	Виконання і захист практичної роботи № 2.2
(тема № 2.4)
	8
	

	Виконання і захист практичної роботи № 1.2
(тема № 1.4)
	8
	Виконання і захист практичної роботи № 2.3
(тема № 2.6)
	8
	

	
	
	Виконання і захист практичної роботи № 2.4
(тема № 2.8)
	8
	

	Виконання і захист практичної роботи № 1.3
(тема № 1.6)
	8
	Виконання і захист практичної роботи № 2.5
(тема № 2.10)
	8
	

	
	
	Виконання та захист ДЗ
	10
	

	Для допуску до виконання модульної контрольної роботи № 1 студент має набрати не менше 15 балів
	Для допуску до виконання модульної контрольної роботи № 2 студент

має набрати не менше 31 балу
	

	Виконання модульної контрольної роботи № 1
	6
	Виконання модульної контрольної роботи № 2
	8
	

	Усього за модулем № 1
	30
	Усього за модулем № 2
	58
	

	Семестровий  диференційований  залік
	12

	Усього за  семестр
	100


4.2. Виконані види навчальної роботи зараховуються студенту, якщо він отримав за них позитивну рейтингову оцінку (табл. 4.2).

4.3. Сума рейтингових оцінок, отриманих студентом за окремі види виконаної навчальної роботи, становить поточну модульну рейтингову оцінку, яка заноситься до відомості модульного контролю.
4.4. Сума поточної та контрольної модульних рейтингових оцінок становить підсумкову модульну рейтингову оцінку (табл. 4.3), яка в балах і за національною шкалою заноситься до відомості модульного контролю.
4.5. Сума підсумкових модульних рейтингових оцінок у балах становить підсумкову семестрову модульну рейтингову оцінку, яка перераховується в оцінку за національною шкалою (табл. 4.4).
Таблиця 4.2

Відповідність  рейтингових  оцінок  за  окремі  види  навчальної  

роботи  у  балах  оцінкам  за  національною  шкалою
	Рейтингова оцінка в балах
	Оцінка

за національною

шкалою

	Виконання

та захист практичної роботи
	Виконання

та захист ДЗ
	Виконання модульної контрольної роботи
	

	
	
	№ 1
	№ 2
	

	8
	9-10
	6
	8
	«Відмінно»

	6-7
	8
	5
	6-7
	«Добре»

	5
	6-7
	4
	5
	«Задовільно»

	менше 5
	менше 6
	менше 4
	менше 5
	«Незадовільно»


Таблиця 4.3

Відповідність  підсумкових  модульних  рейтингових  оцінок

у  балах  оцінці  за  національною  шкалою

	Модуль № 1
	Модуль № 2
	Оцінка за національною шкалою

	27-30
	52-58
	«Відмінно»

	23-26
	44-51
	«Добре»

	18-22
	35-43
	«Задовільно»

	менше 18
	менше 35
	«Незадовільно»


	 Таблиця 4.4

Відповідність підсумкової семестрової модульної рейтингової оцінки у балах оцінці за національною шкалою
	
	Таблиця 4.5

Відповідність залікової рейтингової оцінки у балах оцінці за національною шкалою

	Оцінка 

у балах
	Оцінка

за національною шкалою
	
	Оцінка

у балах
	Оцінка

за національною шкалою

	79-88
	«Відмінно»
	
	12
	«Відмінно»

	66-78
	«Добре»
	
	10
	«Добре»

	53-65
	«Задовільно»
	
	8
	«Задовільно»

	менше 53
	«Незадовільно»
	
	—
	—


4.6. Сума підсумкової семестрової модульної та залікової рейтингових оцінок у балах становить підсумкову семестрову рейтингову оцінку, яка перераховується в оцінки за національною шкалою та шкалою ECTS (табл. 4.6).

4.7. Підсумкова семестрова рейтингова оцінка у балах, за національною шкалою та шкалою ECTS заноситься до заліково-екзаменаційної відомості, навчальної картки та залікової книжки студента.
4.8. Підсумкова семестрова рейтингова оцінка заноситься до залікової книжки та навчальної картки студента, наприклад, так: 92/відм./А, 87/добре/В, 79/добре/С, 68/задов./D, 65/задов./Е тощо.
Таблиця 4.6

Відповідність  підсумкової  семестрової  рейтингової  оцінки 

в  балах  оцінці  за  національною  шкалою  та  шкалою  ECTS
	Оцінка 

в балах
	Оцінка

за національною шкалою
	Оцінка за шкалою ECTS

	
	
	Оцінка
	Пояснення

	90 - 100
	«Відмінно»
	A
	Відмінно
(відмінне виконання лише з незначною кількістю помилок)

	82 - 89
	«Добре»
	B
	Дуже добре 

(вище середнього рівня з кількома помилками)

	75 - 81
	
	C
	Добре
(у загальному вірне виконання з певною кількістю суттєвих помилок)

	67 - 74
	«Задовільно»
	D
	Задовільно
(непогано, але зі значною кількістю недоліків)

	60 - 66
	
	E
	Достатньо
(виконання задовольняє мінімальним критеріям)

	35 - 59
	«Незадовільно»
	FX
	Незадовільно
(з можливістю повторного складання)

	1 - 34
	
	F
	Незадовільно 

(з обов’язковим повторним курсом)


4.9. Підсумкова рейтингова оцінка з цієї дисципліни дорівнює підсумковій семестровій рейтинговій оцінці з цієї ж дисципліни. Зазначена оцінка заноситься до Додатку до диплома
(Ф 03.02 – 01)

АРКУШ ПОШИРЕННЯ ДОКУМЕНТА

	№

прим.
	Куди передано (підрозділ)
	Дата 

видачі
	П.І.Б. отримувача
	Підпис отримувача
	Примітки

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


(Ф 03.02 – 02)

АРКУШ ОЗНАЙОМЛЕННЯ З ДОКУМЕНТОМ

	 № пор.
	Прізвище, ім’я, по-батькові
	Підпис ознайомленої особи
	Дата ознайом​лення
	Примітки

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


(Ф 03.02 – 04)

АРКУШ РЕЄСТРАЦІЇ РЕВІЗІЇ

	 № пор.
	Прізвище, ім’я, по-батькові
	Дата ревізії
	Підпис
	Висновок щодо адекватності

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


(Ф 03.02 – 03)

АРКУШ ОБЛІКУ ЗМІН

	№ зміни
	№ листа (сторінки)
	Підпис особи, яка

внесла зміну
	Дата внесення зміни
	Дата

введення зміни

	
	Зміненого
	Заміненого
	Нового
	Анульо​ваного
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


(Ф 03.02 – 32)

УЗГОДЖЕННЯ ЗМІН

	
	Підпис
	Ініціали, прізвище
	Посада
	Дата

	Розробник
	
	
	
	

	Узгоджено
	
	
	
	

	Узгоджено
	
	
	
	

	Узгоджено
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