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Рівень документа – 3б

Плановий термін між ревізіями – 1 рік
Контрольний примірник
1.  ПОЯСНЮВАЛЬНА  ЗАПИСКА
Навчальна програма навчальної дисципліни «Забезпечення інформаційної безпеки авіаційних телекомунікаційних мереж» розроблена на основі «Методичних вказівок до розроблення та оформлення навчальної та робочої навчальної програм дисциплін», введених в дію розпорядженням від 16.06.2015 р. № 37/роз.
Дана навчальна дисципліна є вибірковою (за вільним вибором здобувача вищої освіти) і вводиться кафедрою університету з метою задоволення освітніх і кваліфікаційних потреб майбутніх фахівців за спеціалізацією «Телекомунікаційні системи та мережі», посилення їх конкурентоспроможності та затребуваності на ринку праці, ефективного використання можливостей університету, сприяння академічній мобільності студента та його особистим інтересам; дозволяючи, у підсумку, здійснювати формування державних фахових компетенцій здобувача відповідно до актуальних вимог ринку праці у галузі телекомунікацій та радіотехніки.
Метою викладання дисципліни є розкриття сучасних наукових концепцій, понять, методів і технологій забезпечення захищеності авіаційних телекомунікаційних мереж за умов конфіденційності, доступності і цілісності інформації, що в ній циркулює; дослідження процесів безпечного передавання повідомлень, аналізу впливу на захищений зв’язок завад, ідентифікації та оптимізації каналів захищеної теле​комунікаційної мережі.
Завданнями вивчення навчальної дисципліни є:
–  оволодіння базовими і концептуальними знаннями у сфері забезпечення інформа​ційної безпеки у галузі телекомунікацій та радіотехніки;

–  оволодіння концепціями ідентифікації проблем інформаційної безпеки в  сучасних авіаційних телекомунікаційних мережах;

–  дослідження надійності і стійкості типових систем забезпечення інформаційної безпеки сучасних авіаційних телекомунікаційних мереж;

–  дослідження каналів зв’язку на предмет їхньої безпечності та оптимальності;

–  оволодіння методами інформаційного опису захищуваних повідомлень, безпечного передавання і ретрансляції сигналів, ідентифікації та оптимізації безпечних каналів зв’язку.

У результаті вивчення даної навчальної дисципліни студент повинен:

Знати:
–  програмно-апаратні комплекси міжмережного захисту інформаційних ресурсів;

–  принципи забезпечення безпеки інформаційних ресурсів;

–  комплексні системи захисту інформації в корпоративних інформаційних системах;

–  методи і технології захисту інформації на мережевому рівні;
–  методи і технології передавання приховуваних повідомлень, їх функціональних пере​творень та захисту від пасивних і активних атак порушника;

–  методи і технології використання каналів сучасних авіаційних телекомунікаційних мереж з метою забезпечення інформаційної безпеки останніх і принципи їх оптимізації.

Вміти:

–  самостійно обирати оптимальну політику міжмережної взаємодії, схему підключення міжмережного екрана, параметри функціонування брандмауера;
–  самостійно досліджувати і застосовувати на практиці методи і алгоритми автентифікації, аудити та авторизації користувача;

–  самостійно організовувати безпечне використання базових моделей Web-серверів;

–  самостійно встановлювати брандмауер в локальну мережу;

–  самостійно забезпечувати антивірусний захист поштової системи і протоколювання подій на серверах і робочих станціях за допомогою Log-сервера;

–  самостійно застосовувати режими протоколу İPsec;
–  самостійно налаштовувати і користуватися алгоритмами відправлення і приймання повідомлень PGP (Pretty Good Privacy);
–  самостійно проводити дослідження процесів захисту і приховання повідомлень у типових каналах сучасних авіаційних телекомунікаційних мереж;          

–  самостійно аналізувати реальні та потенційно досяжні характеристики трактів безпечного зв’язку;
–  самостійно проводити дослідження процесів передавання прихованих повідомлень з використанням програмних (алгоритмічних) моделей на ПЕОМ за запланованою програмою;

–  самостійно проводити дослідження впливу на рівень інформаційної безпеки активних і пасивних атак порушника з використанням програмних (алгоритмічних) моделей на ПЕОМ за заплано​ваною програмою.

Навчальний матеріал дисципліни структурований за модульним принципом і складається з двох навчальних модулів, а саме: навчального модуля № 1 «Побудова криптографічних систем забезпечення інформаційної безпеки» і навчального модуля № 2 «Стегано​графічні методи забезпечення інформа​ційної безпеки», кожен з яких є логічно завершеною, відносно самостійною, цілісною частиною навчальної дисципліни, засвоєння якої передбачає проведення модульної контрольної роботи та аналіз результатів її виконання. 

Навчальна дисципліна «Забезпечення інформаційної безпеки авіаційних телекомунікаційних мереж» базується на знаннях таких дисциплін, як: «Методи оптимізації авіаційних телекомунікаційних систем», «Методи обробки мультимедійної інформації», «Методи цифрової обробки мовних сигналів», «Кодери звукових сигналів», «Методи компресії звукових сигналів» тощо.
Знання та вміння, отримані студентом при вивченні даної навчальної дисципліни, використовуються також при паралельному вивченні наступних дисциплін: «Системи керування телекомунікаційними мережами», «Сервісні платформи сучасних телекому​нікаційних систем», «Телекомунікаційні системи та мережі авіаційного транспорту», «Захищені  системи та мережі передавання інформації», «Корпоративні системи та мережі передавання інформації», «Безпека інформаційних мереж та систем», «Захист інформації в телекомунікаційних системах та мережах» тощо.
2.  ЗМІСТ  НАВЧАЛЬНОЇ  ДИСЦИПЛІНИ
2.1. Модуль № 1 «Побудова криптографічних систем забезпечення інформаційної безпеки»

Тема 2.1.1. Програмно-апаратні комплекси міжмережного захисту інформаційних ресурсів
Функції міжмережного екранування. Базові функції брандмауера. Екранувальні шлюзи прикладного і сеансового  рівнів. Політика міжмережної взаємодії. Схеми підключення міжмережного екрана. Параметри функціонування брандмауера.
Тема 2.1.2. Принципи забезпечення безпеки інформаційних ресурсів
Концепція трьох «А»: автентифікація, аудит, авторизація. Домен інфокомуніка​ційної системи і мережі. Методи і алгоритми ідентифікації та автентифікації користувача. Процедура управління доступом. Базові моделі Web-серверів.
Тема 2.1.3. Трансляція мережних адрес
Особливості встановлення брандмауера в локальну мережу. Принципи пере​творення мережних адрес (NAT – Network Address Translation). Різновиди трансляції мережних адрес. «Демілітаризована зона» у складі мережних ресурсів організації.
Тема 2.1.4. Комплексні системи захисту інформації в корпоративних інформаційних системах
Переваги використання другого міжмережного екрана і другого поштового сервера. Антивірусний захист поштової системи. Протоколювання системних подій на серверах і робочих станціях за допомогою Log-сервера.
Тема 2.1.5. Протоколи захисту інформації на мережному рівні
Автентифікація, перевірка цілісності і шифрування İP-пакетів за протоколом İPsec. Тунельний і транспортний,  основний і агресивний режими протоколу İPsec. Протокол безпечних з’єднань SSL (Secure Sockets Layer) і стек протоколів SSL. Протокол захисту на транспортному рівні TLS (Transport Layer Security).
Тема 2.1.6. Гібридна криптосистема PGP (Pretty Good Privacy)
Механізм роботи і функції системи PGP. Алгоритми відправлення і приймання повідомлень PGP. Криптографічні додатки системи PGP.
2.2. Модуль № 2 «Стеганографічні методи забезпечення інформаційної безпеки»

Тема 2.2.1. Класифікація і передумови застосування методів стегано​графічного приховання даних
Класифікація методів приховання даних. Урахування психоакустичних і психо​візуальних моделей систем людини для можливості організації систем прихованого обміну даними. Сутність просторових, часових і частотних областей приховування.
Тема 2.2.2. Стеганографічне приховання даних у просторовій області графічного контейнера — тривіальні методи
Метод заміни найменшого (або найменших) значущих бітів. Метод приховування у блоках або сегментах. Методи заміни палітри кольорів. Метод квантування зображення. Метод Дармстедтера-Делейгла.
Тема 2.2.3. Стеганографічне приховання даних у просторовій області графічного контейнера — методи з використання криптографії
Метод псевдовипадкового інтервалу. Метод псевдовипадкового переставлення. Метод Куттера-Джордана.
Тема 2.2.4. Стеганографічне приховання даних у частотній області графічного контейнера
Переваги і недоліки приховувань у частотних областях, порівняно з просторовими. Метод відносної заміни коефіцієнтів дискретного косинусного перетворення. Метод Хсу-Ву. Метод Фрідріх.
Тема 2.2.5. Стеганографічне приховання даних у графічному контейнері шляхом розширення спектра
Базові принципи систем зв’язку на основі розширення спектру сигналу. Метод Сміта-Коміскі.
Тема 2.2.6. Статистичні і структурні методи стеганографічного приховання даних у графічному контейнері
Особливості статистичних і структурних методів стеганографічного приховання даних у зображеннях. Статистичний метод Пітаса. Структурний метод Шелеста.
Тема 2.2.7. Стеганографічне приховання даних у часовій області аудіо контейнера
Тривіальні методи приховування у звукових сигналах. Метод розширення спектру сигналу. Використання сигналу-луни.
Тема 2.2.8. Стеганографічне приховання даних у тексті
Методи довільного інтервалу. Синтаксичні і семантичні методи. Комплексне використання способів вбудовування до графічних, звукових і текстових контейнерів під час обміну відеоінформацією.
Тема 2.2.9. Стеганографічне приховання даних у частотній області аудіо контейнера
Метод фазового кодування. Особливості і Переваги використання частотних областей аудіо контейнера.
3.  СПИСОК  РЕКОМЕНДОВАНИХ  ДЖЕРЕЛ

3.1.  Основні  рекомендовані  джерела
3.1.1. Горбенко І. Д., Гріненко Т. О. Захист інформації в інформаційно-телекомунікаційних системах: Навч. Посібник. Ч. 1. Криптографічний захист інформації. — Харків: ХНУРЕ, 2004. — 368 с.
3.1.2. Юдін О. К., Корченко О. Г., Конахович Г. Ф. Захист інформації в мережах передачі даних. — «НВП»Інтерсервіс», 2009. — 716 с.
3.1.3. Лукацкий А. В. Обнаружение атак. — СПб.: БХВ-Петербург, 2001. — 624 с.

3.1.4. Гулак Г. Н., Мухачев В. А., Хорошко В. А. Основы криптографической защиты информации. — К.: ГУИКТ, 2009. — 228 с.
3.1.5. Конахович Г. Ф. Компьютерная стеганография. Теория и практика / Г. Ф. Конахович, А. Ю. Пузыренко. — К. : МК-Пресс, 2006. — 288 с.

3.1.6. Защита информации в телекоммуникационных системах / [Г. Ф. Конахович, В. П. Климчук, С. М. Паук, В. Г. Потапов]. — К. : МК-Пресс, 2005. — 288 с.
3.1.7. Юдін О.К., Корченко О.Г., Конахович Г.Ф. Захист інформації в мережах передачі даних. — К.: «НВП “İнтер-сервіс”», 2009. — 716 с.

3.1.8. Скляр Б. Цифровая связь. Теоретические основы и практическое применение / Бернард Скляр; пер. с англ. под ред. А. В. Назаренко. — [2‑е изд., исправл.] — М. : Вильямс, 2003. — 1104 с.

3.1.9. Прокис Дж. Цифровая связь. Пер. с англ. / Под ред. Д. Д. Кловского. — М.: «Радио и связь», 2000. — 800 с.

3.1.10. Попов О. Б. Цифровая обработка сигналов в трактах звукового вещания / О. Б. Попов, С. Г. Рихтер. — М. : Горячая линия-Телеком, 2007. — 341 с.

3.1.11. Сэломон Д. Сжатие данных, изображения и звука / Дэвид Сэломон; пер. с англ. В. В. Чепыжова. — М. : Техносфера, 2006. — 368 с.

3.1.12. Рабинер Л. Р. Цифровая обработка речевых сигналов / Л. Р. Рабинер, Р. В. Шафер; пер. с англ. под ред. М. В.Назарова, Ю. Н. Прохорова. — М. : Радио и связь, 1981. — 496 с.

3.1.13. Кинтцель Т. Руководство программиста по работе со звуком / Тим Кинтцель; пер. с англ. И. Г. Злобина. — М. : ДМК Пресс, 2000. — 432 с.

3.1.14. Ковалгин Ю. А. Цифровое кодирование звуковых сигналов / Ю. А. Ковалгин, Э. И. Вологдин. — СПб. : Корона-принт, 2004. — 240 с.

3.1.15. Радзишевский А. Ю. Основы аналогового и цифрового звука — М. : Вильямс, 2006. — 288 с.

3.2.  Додаткові  рекомендовані  джерела
3.2.1. Гусєв О. Ю., Конахович Г. Ф., Корнієнко В. İ., Кузнецов Г. В., Пузиренко О. Ю. Теорія електричного зв’язку. Навч. посібник. — Львів: «Магнолія 2006», 2010. — 364 с.

3.2.2. Конахович Г. Ф., Мачалін İ. О., Пузиренко О. Ю. Теорія електричного зв’язку: [навч. посіб.] — [2-е вид.] — К.: ТОВ «НВП “İнтерсервіс”», 2013. — 368 с.

3.2.3. Основи комп’ютерної стеганографії: [навч. посіб. для студентів і аспірантів] / [Хорошко В. О., Азаров О. Д., Шелест М. Є., Яремчук Ю. Є.]; за ред. В. О. Хорошка. — Вінниця : ВДТУ, 2003. — 143 с.
3.2.4. Грибунин В. Г. Цифровая стеганография / В. Г. Грибунин, И. Н. Оков, И. В. Туринцев. — М. : Солон-Пресс, 2002. — 272 с.

3.2.5. Дубов Д.В., Ожеван М.А. Кібербезпека: світові тенденції та виклики для України. – К.: НİСД, 2011. – 30 с.

3.2.6. Sencar H. T. Data Hiding Fundamentals and Applications. Content Security İn Digital Multimedia / Husrev T. Sencar, Mahalingam Ramkumar, Ali N. Akansu. — Elsevier science and technology books, 2004. — 364 p.

3.2.7. Johnson N. F. İnformation Hiding: Steganography and Watermarking  – Attacks and Countermeasures / Neil F. Johnson, Zoran Durič, Sushil Jajodia. — Kluwer Academic Publishers, 2001. — 160 p.

3.2.8. Katzenbeisser S. İnformation Hiding Techniques for Steganography and Digital Watermark / Stefan Katzenbeisser, Fabien A. P. Petitcolas. — Artech House Publishers, 1999. — 220 p.

(Ф 03.02 – 01)

АРКУШ ПОШИРЕННЯ ДОКУМЕНТА

	№

прим.
	Куди передано (підрозділ)
	Дата 

видачі
	П.І.Б. отримувача
	Підпис отримувача
	Примітки

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


(Ф 03.02 – 02)

АРКУШ ОЗНАЙОМЛЕННЯ З ДОКУМЕНТОМ

	 № пор.
	Прізвище ім’я, по-батькові
	Підпис ознайомленої особи
	Дата ознайом​лення
	Примітки

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


(Ф 03.02 – 04)

АРКУШ РЕЄСТРАЦІЇ РЕВІЗІЇ

	 № пор.
	Прізвище ім’я, по-батькові
	Дата ревізії
	Підпис
	Висновок щодо адекватності

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


(Ф 03.02 – 03)

АРКУШ ОБЛІКУ ЗМІН

	№ змі​ни
	№ листа (сторінки)
	Підпис особи, яка

внесла зміну
	Дата внесення зміни
	Дата введення зміни

	
	Зміненого
	Заміненого
	Нового
	Анульо​ваного
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


(Ф 03.02 – 32)

УЗГОДЖЕННЯ ЗМІН

	
	Підпис
	Ініціали, прізвище
	Посада
	Дата

	Розробник
	
	
	
	

	Узгоджено
	
	
	
	

	Узгоджено
	
	
	
	

	Узгоджено
	
	
	
	


� EMBED Word.Picture.8  ���





� EMBED Word.Picture.8  ���








PAGE  

[image: image4.jpg]


_1389004236.doc
[image: image1.png]






